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- 1.3.4 Platnos t

Druhy a mozné pouZzitia vydavanych certifikatov ssledovné:
a) certifikat pre server: autentifikacia a kryptovak@mnunikacie;
b) osobny certifikat: autentifikacia a kryptovanie kamikacie;
c) certifikat pre sluzbu: autentifikicia a kryptovakmmunikacie.

Certifikat vydany Certifikénou autoritou SlovakGrid nesmietbgouzity na finatiné
transakcie ani na iné konte® (&ely. Privatny Kiu¢ nesmie by zdid’any viacerymi osobami
alebo servermi a jeho drzba automaticky neaprpavku pristupu k vypgiovym prostriedkom
Gridu.

— 2.1 Povinnosti

- 2.1.3 Povinnosti majite l'a SlovakGrid certifikatu

a) Pretitat’ a akceptoviapravidla a procedury publikovani v tomto dokumente

b) Vygenerovd si dvojicu Kuc¢ov pomocou sp@hlivej metddy;

c) Uchovava si privatny KU¢ v bezpéi a chraneny; nesmie Hydid’any s inou osobou;

d) PouZzi’ aspdi 12 znakové silné heslo na ochranu privatndtig&kosobného certifikatu;
privatne Kuce pre servery a sluzby mézuthyloZzené bez hesla, ale musia by
adekvatne chranené metdédami opeého systéemu

e) Neodkladne oznamicertifikacnej autorite (CA) potencialne zneuZzitie privatnédioca;
f) Ozndmi’ CA stratu alebo ztenie Kuca;

g) Oboznami CA ked’ uz certifikat nepotrebujete;

h) Oboznami CA ked’ sa informécia v certifikate stane nespravnou aleqresnou.



— 2.2 Rucenie

a) SlovakGrid CA garantuje overenie identity Ziadastiertifikat podla procedur
popisanych v tomto dokumente;

b) SlovakGrid CA garantuje overenie identity ZiadastiruSenie platnosti certifikatu piad
procedur popisanych v tomto dokumente;

c) SlovakGrid CA je prevadzkovana na zaklade najlepSehy a nezatuje istotu sluzby
ani jej primeranog

d) SlovakGrid CA nie je zodpovedna za Ziadne problépfisobené jgjinnog’ou alebo
pouzitimnou vydanych certifikatov;

e) SlovakGrid CA odopiera akukeek zodpovednasza Skody alebo zhorSenia
vyplyvajlace z jeginnosti.

- 2.3 Finan €éna zodpovednos t’
SlovakGrid CA odopiera akukeek finartnu zodpovednasza Skody alebo zhorSenia
vyplyvajuce z jeginnosti.

— 3.1 Prvotné registracia

—3.1.2 Vyznam mien

Format rozliSovacich mien pre SlovakGrid je naskego

"C=SK, O=SlovakGrid, Oerganizacia CN=meno-subjektu
VSeobecné meno (CN) v subjekte certifikatu musidijvodené zo skutoeého mena subjektu.
Aktualny zoznam vhodnych mien pre O je moZnéth@gnasledovnej internetovej adrese:
http://ups.savba.sk/ca/ra-list.htrAlspai jedna medzera ma Hpouzita véasti CN, ktora
oddé’uje meno od priezviska.

— 3.1.4 Jedine énos t’ mien

RozliSovacie meno musi byre kazdy certifikat jedir@é. V pripade zhody skuteého mena
musia by pridané dopiujlcecisla alebo pismena, aby sa zdlaujedin&nos’ mena v
certificate. Osoba mézZe Ziata vydaniedalSieho certifikatu, ak sa pouZije tento princip.
RozliSovacie meno je spojené s jednou a len jedsobou poas celej doby Zivotnosti CA,
pozri kapitolu 3.1.9c.

— 3.1.7 Metdda na preukazanie drzby privatneho k  Faé€a
Neurena.

- 3.1.8 Preuké&zanie prislusnosti ku organizacii

Neurené.

— 3.1.9 Preukézanie totoznosti

Procedura je odliSna pre Ziadascertifikat pre osobu a pre server:
Ak osoba Ziada o svoj osobny certifikat:

a) Ziados’ o certifikat ma by poslana naa.ui@sav.sk e-mailovej adresy z domény
organizéacie ziadafa (kvoli predbeznej kontrole) a musitltiez dordena bezp&ou
cestou (napr. osobne na prenosnom par@n médiu) registkanej autorite;

b) Ziadaté musi osobne navstiviegistr&ni autoritu (RA);

c) Overenie totoznosti ZiaddBesa uskuttni ukazanim platnéhe oficialneho preukazu
(ok¢iansky preukaz alebo cestovny pas) alebo tym, Ze@Pahlivo danu osobu pozna.



Datum narodenia Ziadd#ea jeho e-mailova adresa sa zapisSu do zaznamerenv
totoznosti kvoli zarteniu nepridelenia jednej identity viacerym osobaieg celej
doby Zivotnosti CA.

Ak sa Ziada o certifikat pre server alebo sluzbu:

d) Ziados’ musi by poslana e-mailom a musitbgodpisana platnym osobnym
certifikatom vydanym SlovakGrid CA pre prislusn&ystémového administratora;

e) Ziadaté musi kontaktovRA a preukazs ze ma potrebné poverenie.
— 3.2 Bezna zmena k 'a€ov

Varovania o bliziacej sa expirécii budu posielari@te’om certifikatov, spravidla 1 mesiac
vopred. Zmenalkicov pred expiraciou moze byskut@nena poslanim Ziadosti podpisanej
siasnym platnym osobnym certifikatom, ale najviackor od poslednej osobnej navstevy u
RA.

Zmena Kucov po expirécii sa vykoné rovnakym postupom preakéetotoZnosti ako pri
Ziadosti 0 novy certifikat.

- 3.3 Zmena kPa€ov po zruSeni platnosti certifikatu

Zmena Kacov po zruSeni platnosti certifikatu sa vykona rdgma postupom ako prvotna
registracia.

— 3.4 Ziados t o zru3enie platnosti certifikatu

Ziados’ o zruSenie platnosti certifikatu mathyodana:

a) E-mailom poslanym nea.ui@sav.skpodpisanym platnym osobnym certifikdtom
vydanym SlovakGrid CA.

b) Ked’ sa ned& pouzie-mail, Ziadot bude overena vykonanim procedury popisanej v
kapitole 3.1.9 (Preukazanie totoznosti).

- 6.1 Generovanie a inStalacia dvojice k  Faéov

— 6.1.1 Generovanie dvojice k lac€ov

Kazdy Ziadate si musi vygenerovasvoje vlastné Kice sam. SlovakGrid CA pre neho tato
sluzbu nevykonéava.

—6.1.3 Doru €enie verejneho k Fa€a vydavate lFovi certifikatov

Verejného Kuce sa dorduju zakryptované e-mailom, SSL cez http, na diskétbo inom
prenosnom meédiu.

— 6.1.4 Doru €enie verejného k Pu€a vydavate Fa Ziadate 'om
CA certifikét je stiahnutiny z webu SlovakGrid CAhftp://ups.savba.sk/ra
—6.1.5 Dizky k Faéov

a) minimalna d7ka K’¢a pre osobny alebo serverovy certifikat je 2048whit
b) dizka CA KGca je 2048 bitov.
—6.1.9 Ugely pouzitia k Fuéa
Krace mézu by pouzité na autentifikaciu, kddovanie Gdajov, zaigt integrity sprav a

nadviazanie bezgaého spojenia. Certifikaty a CRL su podpisané pma K’'acom
certifikacnej autority.



